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����0��������� , �6���������.0����������������������1������������.0 ���#�������

��� �� �����1��0��� ��� ��� �������� ����� ��� ���� ���� ������ #�.� ��0�������A������
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�������E� ���� 
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�����������#���0���������0�������������������� ���.������������������������

����� ������� ������.0� ��(������ ��� ��� ���� �������� �� ��������� (�.1�� ����

G�������H� ������ �� �������� ���� ���� 1�� ����� ������ �� (���� ����� ����0�0��� ����

������� �����0�� ��� ��.� ��� 1�.� ���� ��������� ���� ��� � �������� (������ ����

��������0����� ���� ����#��(��� "����(������� ������� �� ��� ������� ���

���1�������0���� ��� ���� 3�������5� �������� ��(��0�  �� ������������ � � 6���#�.�

����(�.������4���0��������������������������� ��������������������������

6�� ������.0������ ���� ���� �������� (������1�.�� ���#� ������� ��#����0��@�� �����

������� ���0���� ������� ������ ��1�.��� ���� ����I����� ����� ���#����� ����� ������

��� ���� #������ ���� �������� ����� ���� ������� ������ �� C�0� 0��� ���� �����

#���������� ������� ��0�1��� (������� 1����� ���� ������ ��� ���������������� ��� ���

������� ���� ��������� (������� ��� 1�.�� ��0� �������� (� ������� ���� ��� ��������

(������ ��#������� :�� (���� ��� ������.0� ��� ��� ���� ��� ���� ����1���� ���� ���

����� ���� #������ �� #�0������ #�.� ���� �������� #��0� 	 � -���� ��� ��#���0���� ���

�����������������������E������������(������(���� ��������������������#���0����

(�������������������0��������0�����(��������#��(� ���

@�� ��������� ���� ��� �������� (������ 0��� ��������� � 1�.�� ����� ���

�����(���������� %������� ������� ���� #�������.0�� � ��� ��� ��� ������������.0��

������� A��� ��1�� ���� 1���� ��#������� ����� ��� ����� ��� (�����>� A��� ���

                                                 
1 ‘Online Gaming Revenues to Triple by 2009’, Park Associates, 14 december 2005, beschikbaar 
<http://www.parksassociates.com/press/press_releases/2005/gaming-1.html>. 
2 Denk aan populaire sociale netwerk sites zoals Hyves en MySpace. 
3 In Second Life zijn recentelijk alle virtuele banken zonder enige affiliatie met een bank in de realiteit. 
verbannen. Zie Siddel 2008.  
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�����������������������#�����(�����>��

C�����������(���������������(����������������.0 ���������������������

��(�00������1���� ��� ��� ��#���0���� ���������� ) � :�.� ���������1���� ��� ����(�������

���� ���� ���������� 1�.�� ��� ��� �������� (������� 6��� #�.� ������� ��� ������� ���

(������� ��0� ���� ����� 6�1�� (������ ��� 1����� ��� ��� �� ������ ��������� ����� ���

������������ ���� ��� �������� ����������.� +� &��� ��� ����� ����#�.� ���� ���� ����

                                                 
4 Men kan de virtuele wereld op verschillende manieren benaderen: een ander type werkelijkheid binnen de 
realiteit of als een wereld dat geheel apart staat van andere werelden, zoals de realiteit.  
5 Zie Balkin 2003, p. 102: “Law creates truth, it makes things true as a matter of law. And when law makes 
things true in its own eyes, this has important consequences for the world”. 
6 Zie Lodder 2006. 
7 Bedrijf of instelling die de virtuele wereld geprogrammeerd en/of uitgebracht heeft, of daar de rechtens 
relevante verantwoordelijkheid voor draagt. 
8 Duchenaut, Yee & Nickell e.a. 2006, pp. 407-416. 
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��������(������0��������������������(���������� ������������(��������������

                                                 
9 Het Amerikaanse Federale Gerechtshof van Atlanta bepaalde in 2001 dat men in beginsel geen enkele 
jurisdictie heeft over zaken die enkel online gebeuren. Ze bestaan immers slechts virtueel.  Zie Kaplan 2001. 
10 Een andere mooie illustratie is het artikel opgenomen in Dibbell 2006, dat gaat over de hypothetische 
mogelijkheid van virtuele verkrachting. 
11 Broeckx 2002. 
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12 Lastowka & Hunter 2003, p. 6. 
13 Boonk & Groenevelt 2006, p. 77. 
14 ‘Paedophiles Target Virtual World for Fantasies’, Sky News, 31 oktober 2007, beschikbaar 
<http://news.sky.com/skynews/Home/Sky-News-Archive/Article/20082851290719>.  
15 Rb. ‘s-Hertogenbosch 4 februari 2008, LJN: BC3225. De rechtbank is van oordeel dat onder het bezit van 
kinderporno ook valt: een virtueel gemaakt filmpje waarbij één volwassene en één op een kind lijkende persoon 
seksueel getinte gedragingen met elkaar verrichten. Daarbij werd gebruik gemaakt van het criteriumfiguur dat de 
afgebeelde personen, weliswaar voor volwassenen van echt is te onderscheiden, maar niet voor het gemiddelde 
kind.  
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��0� ��I������������ /�� ��� ���������� �������� (��� � ��� ��� ���#���� ��0� (���

������0��� ����� ��� ���� ���� 3������.0�� (�������#���� ���5�� ��� ��� 1�.�� #���� ����

#�������� ���� ������������� ��� ,+ � $�������.0� ����� ��� �����1��0� ��� ��� ���

#��0����� ���� ��� #�������� ���� ��0��� ��� ������� ��# ������� ��� ��� ����� �4���0��

������������ ����� ��0� ��� ���#�������� ���� �������� ��� ������ ��(���E� ���� (���

���� ��� ����������� ��� ��� 0����� ���� ��� ��������� � ��� ��������� ��� ��������

(������������������> ,B ��

                                                 
16 Boonk en Groenevelt 2006, p. 81-96. 
17 Kaspersen 2007, p. 19. 
18 De Hullu 2003, p. 155. 
19 De Hullu 2003, p. 158. 
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�� ������� ��� ������������ #������ �������� (��������� @�� 1��� ����#�.� ����� ���

�����������������������.0���1�������������1����� ������������������������������

��� ��0�1��� ����� ��� ������ �������� 0����������� ��� � ���� �;*#� D�� ��� ����� ���

������ ������ ��� ����#���� ��� �������� ���� �=,�D��� 6�� ������ ����� ��1�� 0��1�� ���

                                                 
20 Kokswijk en Lodder 2008. 
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��� ��� �������� 0����������� ���� ���� �;*#�D�� ����� � ����� ��� ����� ����� �������

�� ���� ������������ ������������� ��� ��� ��� ���� �� (�������.���.0� ��� ��� ��� ��� ���

��0���� ��0��� �� ������������ ��������������� 1��� � ������ �, � -���� ������ ���

��0�1��� ����� ��� ������ ����� �����0� ���� ���� ���� ���� ���� �������������� ����

���0� ���� ���� ������� #�.� ���������� ��� ��� ������� � 1����� ����� ������������� ���

#��������������1���#�.���������������������������� �����0������������������#�����

(������������������1������������#������D������'��� ����2��������2���������

� /�� �������0� �� (������ �����������.0�� ����������� ������ ��� ��������

(�������� ���������@��1��� ����#�.� ����� ��� ��� ���� ���� ���� ���� 	,*�D�� ��� ���

���������� ���� ���� 	�=�D��� 6�� ������ ��� ��0�1��� �� � ����� �������� �������� ��� ���

������� ������ ���� ������� ��� ��� �����#��� �**)�� (�� �#�.� ���� �������� (����

#����������� ���� �������� �������� ��� @�##�� @���� �� � -������� ���������� ���

����������������������������������������������� ������������	�=�D����������

�����������(��������0������(���������������2���� ���0���������0���(������

���� �������0������������������������������������ ���������������� �����������

(�������>� C�0� ��� ��� �������0� 1������ ��1�� ������� � (������ ��I���������� �����

������� ���� ���� ����#���������� ����1���� ��������#�� ����D������ '���� ���2����� ���

2���������

/�� �������0� =� 1��� ���� ��(����� (������ �������� ��� � �� ������ ��� ���

�������� ������������ �����8��� ��������� ���������� �������� 0��� (������ ���

��������(���������A������������������(���������� �������8����������������

���������� 0��� (������ ��������� ���� (���� ������ �� �� ���1�� �������� �����

���������(�.1��������K���������������������������� ��������������������������

#�������.0� ��� ��� ��� ����(�� �.���� ��� ��� ���� 1�0 ���� ��������� ����#���� ������

�������.��� ���� �����1��0� ��� 0�.0� ��� ��� ������� � �� �������� ������������

�����8��� ��������� 0��� (������ �������� ��� ������ ������ ���� 1���� ���������

#��������������(���������������������������.��� ���#�.��

�

�

�

�

�
                                                 
21 Rb. ’s-Hertogenbosch 4 februari 2008, LJN: BC3225: De veroordeling voor virtuele kinderporno was daarbij 
slechts een klein onderdeel van de tenlastelegging. 
22 ‘Habbo-Hotel op stelten: Jongeren bestolen op virtuele speelplaats’, De Telegraaf, 14 november 2007. 
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/�� ��� 0����� ���� ��� �����1��0� ��� ���� �������� (��� ��� ��� ������ ������ ���� ����

��0��� ����� ��� ����� �����8����� (������ ����#����� � �� ��� �������(�������� ����

���� ��0���� �������� ��� ���� ������ ��������� ��� ��1��� ��� ������������������ $�.�

��� �����1��0� ���� ��� ��0��� ��� �������� (�������� � ��� (����(���� ����� ��� �����

#������ 1�.�� ����� ��� #������ ���� ���� ������� ��� ��� ��������� 1����� ����

��������� �����8���� (�������6�� �������� ��� ����� ��� ��� �������������� (��0�

��� ������� ������0� ���� 0��� ���� ��� ��������� (�� ���� ��#���0� (������� ����

������� 0��.�� �� ��� �������� (������� 6�������� 0� �� ��1�� �������� (������ ��0�

����(��0���.0� ����� ����� (������ ��1���� ���� ���� ���� ����� �����������1����� ����

����������"-��@��������������������������������� ������������������(���������

��� �������� �� ��0���� 6������� (���� #������� ��� �� �� �������� (������ ��� ���

��8��� (������ ���� 1������ ������������� 0������ (����� � ���� (��� ���� ���� ��0����

������� (��������� ���� �������� (������ 0��� ���� (��� ��� ��������0� ���

�������0�� A���� ��� ������ ���� ���������0� ���� ��� � �#���0��� 0��� ��� ���������

(��� �	 � 6�� �������� (������ ��� ��� ������ (������ �����8���� � ���� ��� ������ 6��

#��0��� ��� ���� �������� (������ ���� 1������ ������ ��� ������ ��� �������� 0���

#������ ��� ��� ��� ������������� ��(�00��� (���� �� � ������������ ���� ���

����� ��� �������� �������� ����1���� /�� ��#��������� �� ��,�	� ��� ��,�;�1��� �������

(���������������(��������������������������(���� ��3�������5�(��������������

�����

-���������� 1��� ��� �������������������� ���� ������ �� (�������� (������

(����������� ��� ��0� 1��� ��� (������ ��������� ��� ��� �� (�00������ ���� ��� ���

1���������� A������� A������4��� C������ ����7<��4���� 9����� �AAC�<9�
� ����
��

                                                 
23 Avatar: De virtuele ik. Het woord avatar is gebaseerd op het hindoeïsme, het werd gebruikt bij de eerste 
manifestaties van de god Vishnu op aarde. Het idee was dat de manifestatie van Vishnu als een vis (Matsya) of 
schildpad(Kurma) op aarde een avatar was van een hoger wezen. Zie Castranova 2006, p. 9. 
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� 6������1������������������������1�.������ ���(��� ��������(������������ ���

��� �����1��0� ��#���0� (�����E� D������ '���� ��� 2���� � ��� 2������� ���	
�� �����

��1�� (��� (��������1�.�� ��� ��� ��� ���� ������� ����� ��� (�������� �����8���� ���� ���

���0�����������������1��0���0�������0�1������1�. ����(�����6��0�����#�.�����

��� ����������@�##��@��� �; � ��� ���� ���� ��� ������� �������� ��(��0� ����@4���� �� �

�����������(��������������������1��0�0��1��1������ ����������0�����������1��

������������1�0���.0�1�.����

� 6�� ������ ���������� ���� ��� �����1��0� 1��� (������ ��#���0� ��� �����

��1���� �� ������������ ��� ��� �������������� ���� ��� ����� (�������� ���;
�� ����

�������� (������ #����� ��� ���1������ ��.���� #����� ��� ���������� �����

�������������� �������#��������1�.�� ����� ������.0�� � ����������� ���� ��� ��������

(������ ��#������� ���� 0��� ����� ���� #����� ������ #� �������� ���#���0�� 6�� ���

�����������.0� ���� #������ ����� ����� ���� #����0��� � ���� ��� ����#����

�������0���.0����� ��� ��������6��#��0��� �������� �� ���� ��� �������� �������� ����

0��� ������������ ����� ��� ���� �������� �������� �� � ���� ������.0��

�������.���������� 1����� ��1�� #�0���� ��� ��� ��� ����� ��� ��� ��� #�������� ���� 0���

1������ ��� ��� ������������� �������� ���(��0�� "��� � ��������E� ������ �� 0���

�������1(��������� ������$������� �������������� (��������������������������

����������������������0���(��������������1(� ��������������������#��0������

��� ��#���0���������� ����$� ��� ����������� ��� ���� ����1(����� ����������� ����

����������������

�

�

�

�

�

�
                                                 
24 De diefstal van een virtueel goed in Habbo Hotel is indirect aanleiding geweest voor dit onderzoek. In 
november 2007 meldde het politiekorps Amsterdam-Amstelland voor het eerst een verdachte te hebben 
aangehouden voor het plegen van virtuele diefstal, de plaats delict: het online Habbo Hotel. In hoofdstuk 5 zal 
deze zaak kort worden besproken. Zie ‘diefstal in virtuele Habbo Hotel, politie pakt jongere op wegens 
computervredebreuk’, Nederlands Juridisch Dagblad, 19 november 2007, beschikbaar 
<http://juridischdagblad.nl/content/view/5888/53/>. 
25 Virtuele werelden zijn snel gecreëerd. Beargumenteerbaar is dat deze reeds ontstaan bij duurzame 
communicatie tussen computers met behulp van meerdere virtuele entiteiten en/of personen, zoals fora, 
datingsites, communitysites, enz. Echter het gaat in dit onderzoek om één speciefiek onderdeel van een 
metaverse. Een metaverse is een verzamelnaam voor allerlei verschillende realiteiten en worden onderverdeeld 
in 4 typen: Virtual worlds (World of Warcraft en Second Life), mirror worlds (Google Earth), augmented reality 
(bril die digitaal data doorgeeft aan de gebruiker en zo een ‘schil’ over de fysieke wereld heen zendt á la mission 
impossible) en de Lifelogging (RFID chip die een bepaald persoon volgt), zie De Nood en Altema 2007, p. 10. 



� � 6��-�������(������

 10

555(�&�(�)��
�������	������	���������������	����
� �������������

�

:�����������������������#������������������������ ��������������������������

��������(�������6�1����������0������������������� ����������������������<����

(��������I���������E �= �

�

G+���� ��� �������	������ �	� �	� ���� ����� ������ ��	� ���� ��������� 
���� ����� ������ ���	�

��	��	� 
�������	��	��%��� �	���� ���� ����� ��	��	� ���	 � ���	� �	� �������	� ���

�������	��
�������
�	����������	�������	��	������ ��������������	����	��)���	�

���
���������	���������������������������	���������� ������	67 �) �

�

���� ������������� #���������� ���� ��1�� ������� ���� � �� �����1��0� �� #������

���������� ��� ��� ����������� ��� ��1�� ������� ����� ������ �����.���� ����

���������#���� ����� ����������� �+ � @�� ����� ���� ��� ���� �������� (������ �����

������������������1����������0���(��������������� �������������������������

�������������1���������1�.������(�.����0������� �1������-���������#���0��������

���� �������� (������ ��� ��� ������(� ��� ��� ����� ���� #� ������ ����� ��������

(�������� 1�.� ��1�� �������� (������ ������ ��� #����� #���������� 6�� #��0��� ���

������������ ��� ������������ ���� ������������ ��� ��� � ������� ���� �L��������

0��������##�����������������(�������@����������# ��������������������������

��������� ��� �������� (�������� ��� ���� ����1�1���� ��� �#.������� ����������� ����

���� #������� ����� 3�������5� ������ ����� ��� ������ � ��� ���� ��� ����� �������� ���

���������������������������������������������� �������0��������������/��

��� �������� 1�.�� ��� ��� ���#������ ���� ���� ����(��� ����� ������������ (���

���������� ����#���00���� ��##��� ��� ��� ������ ��� � �����������������6�������

���� ���������������� ��� ������� ����#���� �������� � ��� 	,*� D�� ���� ���� (��7

�������� ���� �������.0�� ������� ��� ���7��#���� ��� ������ (���� ���������� �B �

@��� (��� ���� ���� ��� ���� .��������� .����� (�.1�� ��� � ����������� �����8���

�����������������������������(�������>���

�

�
                                                 
26 Platoon Verzameld Werk 2003, p. 377 e.v. 
27 Dit is een eigen interpretatie van de allegorie van de Grot door Plato. Een totale weergave van deze allegorie is 
in het kader van dit onderzoek niet wenselijk. Voldoende is het besef dat de realiteit op verschillende manieren 
kan worden ingevuld en dat de realiteit afhankelijk kan zijn van de omgeving waarbinnen men zich bevindt.   
28 Een recent voorbeeld hiervan is de populaire trilogie van de film The Matrix door de gebroeders Wachowski. 
29 Zie HR 3 december 1996, NJ 1997, 574. 
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2������� (���� #�(����� ����� �4����������� #�(������ � 1����� ����� ���0����

�(������ ��� ������� D������ '���� (���� #�(����� ����� � ���1�� ������� ���� ���

������� ��.0���� ��0��� 0�.0��� ����� ��� ������ ���� ��� # ��0����� ���� ��� (�����

(������ ��� ��� ������� ���� ���� �������� (������ ����� � ��� ��0� ���� ���� ��(����
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"����1����0����#�������������1�����������������1� ������������E�������������

(������ ��� ���� 0�������� ����� ���� ��(�00������ ���� �8����� (������ ��� ��� �����

���� ���� ����������������� ���� ����� ��#���0���� ��� �� ����� (���� #�������

�������1�.����������������������������������#� �������������������0��.������

�
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�

/����1����������(������#���0������0����������0�� ���0���(�����������(������

������������0���(��������������0E 	� ��

,
� @�� 0�����0� ���� ����������� �����������
E� ��� � �����.0����� �����

��#���0���� ��� ��� ���� �.�� �������� ��1�.�� ��(����� ��� ������ ������ �����

��0������0����� ����� ��� �������� (������ ���� ������ � �� �������� ��������

(���� 1������ ��� �������� ��� ��������� ���� ��� ������� � ������� ���������

                                                 
30 De Vries e.a. 1997, p. 829.  
31 Als je aan een willekeurig persoon vraagt wat een virtuele wereld is krijg je tien verschillende antwoorden. 
Zie: Duranske 2008 en Kokswijk & Lodder 2008.  
32 Viktor Mayer-Schonberger en John Crowley 2006, p. 1784-1785. 
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33 Hiermee wordt niet de inhoud van de virtuele wereld bedoeld, maar de realistische perceptie van gedragingen 
die met enige fantasie ook kunnen plaatsvinden in de realiteit. 
34 Zie voor een ander criterium: Lodder & Kokswijk 2008 p. 7-8. 
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35 Richard Bartle, Early MUD History,  beschikbaar <http://www.mud.co.uk/richard/mudhist.htm>, bijgewerkt 
21 januari 1999. 
36 Reid 1994, p. 4. 
37 TELNET is een netwerkprotocol waarvan door gebruik van een TELNET client programma gebruik kan 
worden gemaakt. Men kan dan inloggen op een computer en aan deze computer opdrachtcommando’s versturen.  
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��(�00�������� ����� ��� ����� ��I������������ @�� ( ���� ������.0� ����� ���

                                                 
38 Copyright © 1998-2008 Darker Realms LPMud. 
39 De XP of expierencepoints zijn de in-game punten waarmee gebruikers hun avatar kunnen opwaarderen zodat 
deze sterker wordt. 
40 Burka 1993. 
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41 Het PARC was de onderzoekafdeling van de Xerox Corperatie en staat bekend om de uitvinding van het 
Grafische Gebruikers Interface (GUI) waar o.a. Windows op gebaseerd is. Denk aan het gebruik van de muis in 
coördinatie met het scherm. 
42 Bij de objectgeoriënteerde programmeermethode is het object binnen de programmeertaal zelf het 
uitgangspunt. Ieder object binnen de programmeeromgeving verkrijgt specifieke kenmerken en functies. Zie 
Armstrong 2006.  
43 Richard A. Bartle, Island of Kesmai, Reviews: Number 6.2, beschikbaar 
<http://www.mud.co.uk/richard/imucg6.htm>, bijgewerkt 21 januari 1999. 
44 ‘Alternate Reality: The History of Massive Multiplayer Online Games’ , GameSPY.COM, September 2003, 
beschikbaar <http://archive.gamespy.com/amdmmog/week1/index2.shtml>. 
45 Bruce Sterling Woodcock, An Analyse of MMOG subscription growth, Versie 17, sheet 4, beschikbaar 
<http://mmogchart.com/Subscriptions.xls>. 
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46 Copyright © Ultima Online, Electronic Arts 2007. 
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47 Second Life en The Sims Online zijn voorbeelden van het genre levenssimulatie. 
48 Er wordt gebruik gemaakt van ‘client’ omdat het hier om de specifieke Engelse ICT betekenis van ‘client’ 
gaat: “Een computer die verbonden is met het computernetwerk en diensten aanvraagt (bestanden/printers) van 
een ander onderdeel van het computernetwerk” en daarom in deze scriptie niet gelijkgesteld wordt met de 
Nederlandse betekenis van ‘cliënt’, waarmee ‘klant’ wordt bedoeld. 
49 Voorbeeld van een browser-MMORPG is Omerta. <http://www.barafranca.nl/> 
50 Voorbeeld hiervan is Second Life van Linden Labs. 
51 Via digitale distributie wordt de software of een deel daarvan geactiveerd via een activeringscode, of online 
direct afgerekend en dan voor download ter beschikking gesteld. 
52 Voorbeeld hiervan is de World of Warcraft van Blizzard Entertainment. 
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53 ‘WOW surpasses 10 million subscribers, now half the size of Australia’, JOYStiq: AOL Media 2008, 
beschikbaar <http://www.joystiq.com/2008/01/22/world-of-warcraft-surpasses-10-million-subscribers-now-half-
the/>. 
54 Linden Labs, Second Life Economic Statistics, zie <http://secondlife.com/whatis/economy_stats.php>. 
55 Zie voor enkele cijfers die deze stelling bekrachtigen de volgende subparagrafen. 
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56 In-game en IRL (in real life) zijn twee door gebruikers zelf gehanteerde termen om het verschil tussen de 
virtuele wereld en de echte wereld aan te duiden. 
57 Ondrejka 2004, p. 10.  
58 ‘ABN-Amro vergadert al in Second Life´, Emerce, 8 december 2006, beschikbaar 
<http://www.emerce.nl/nieuws.jsp?id=1791235>. 
59 ‘Companies Are Finding Second Life’, Los Angeles Daily, 22 februari 2007, beschikbaar 
<http://www.investors.com/editorial/IBDArticles.asp?artsec=17&issue=20070221>. 
60 De Nood en Attema 2007, p. 7. Deze cijfers zijn gebaseerd op onafhankelijk onderzoek uitgevoerd door het 
Platform voor de Informatiesamenleving  (EPN). 
61 De Nood en Attema 2007, p. 5-6. 
62 Linden Labs adverteert uitdrukkelijk met de zakelijke mogelijkheden die Second Life biedt.  
63 Linden Labs, LindeX Market Data, beschikbaar op: <http://secondlife.com/whatis/economy_stats.php>.  
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64 Tegen een maximum van US$ 195 kan men op dit moment land aanschaffen. Het gaat dan om echte valuta 
waarmee men door middel van een rechtshandeling in de realiteit de ‘virtuele’ grond aanschaft. De grond wordt 
vervolgens weer gewaardeerd op Linden Dollars. Op deze wijze kan als de wisselkoers stijgt de grond weer 
worden verkocht met winst. ‘Virtueel’ project ontwikkeling wordt daarmee mogelijk. 
65 John Locke (1632-1704). Zie Witteveen 2001, p. 127. 
66 De ontwikkelaars van virtuele werelden hebben op dit moment in veel gevallen dezelfde instelling als de 
Internet Service Providers tot voor kort: wij zijn niet aansprakelijk voor de inhoud van websites en zien zichzelf 
dan ook vaak als tussenpersoon. Zie hiervoor hoofdstuk 4 en de eventuele toepassing van art. 54a Sr.  
67 ‘Today Second Life, tomorrow the world’, TheGuardian, 17 mei 2007, beschikbaar 
<http://www.guardian.co.uk/technology/2007/may/17/media.newmedia2>. 
68 ‘SecondLife: Revolutionairy Virtual Market or Ponzi Scheme?’, Capitalism 2.0, 23 januari 2007, beschikbaar 
op: <http://randolfe.typepad.com/randolfe/2007/01/secondlife_revo.html>. 
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69 Men kan bij deze laatste transacties tussen gebruiker en Linden Labs denken aan lidmaatschapsgeld voor extra 
programmafunctionaliteit en het kopen of verkopen van virtueel onroerend en roerend goed, die niet in de gratis 
versie beschikbaar zijn. 
70 Dit is in feite hetzelfde als sommige derde wereld landen doen om hun economie op te krikken: gewoon meer 
geld drukken waardoor de waarde van de valuta stagneert en uiteindelijk als sneeuw voor de zon verdwijnt. 
71 Beller 2008. 
72 Zie voor deze exoneraties: art. 1.4 en 1.5 van de Second Life Terms of Use, beschikbaar op 
<http://secondlife.com/corporate/tos.php> opgehaald 06-06-2008. 
73 Zoals belastingtechnische vraagstukken of privaatrechtelijke geschillen die daardoor kunnen ontstaan. 
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74 Het gratis lidmaatschap zorgt er bij Second Life wel voor dat er sneller anoniem aan deze virtuele wereld kan 
worden deelgenomen. Dit heeft weer als gevolg dat er sneller strafbare gedragingen kunnen plaatsvinden. 
75 Second Life, art. 2.1 Terms of Use. 
76 Op de leeftijdeis die gesteld wordt bij computerprogrammatuur en dus ook bij Second Life is zeer moeilijk toe 
te zien, het is gewoon een kwestie van het aanpassen van de geboortedatum tijdens de registratie. Het is vooral 
de eigen verantwoordelijkheid van de ouders om hierop toe te zien. Zie: Lessig 1999, p. 501. 
77 Dit wordt expliciet duidelijk gemaakt als men Hulpeiland wil verlaten. 
78 Instant Messaging.  



� � 6��-�������(������

 23

�����������������.0����� 0��� ���� ��0� 0��1��� ����� 3� ����5� ����� @������� 0���

��� ��0���� (������ ������0��� ��� ���� (�.1�� ���� ������ �.0#���� ��� ��� ��� ��#���0�

�����������������

� �������#�������.0��������������1�.���������������� �����#���00������##���

������������������������������������������0������� ���1�.������������(����������

������� ��#���0��� ���� ��1�� ����������� ���� D������ ' ���� ������������ 0���

�������� ��� �������� ���� ���� ��������� ��� 0��� #����� �� (������ ��� �������� ��

���(������������������0������(���������������(� ��3�������5����3���5���� )B ����

1�.����0���0������������������������.0��D������'��� �(��0���������4���������

3��������5��6�1�� ���������0������ (������ ����. 0������� ����0������� ��� ���

��������� A��� 0��� ���� 3�������5� 1����� ���� ���� ���� ������#���0� 0����� �����

1���� ��0� ���� �������� ������ ��������� 6�1�� ���0� �� �� ���� ��� �������� ���� ���

������� -���������� (������ ����� ������� ���� ��������� ������.0�� ��������

������������ ������������ ��0������ ������������ ��I�� ������ -���� ��1�� ��������

��0�������������1�.�� ����������������� �������� ���� �������������������1���������

���(�1���� 6�1�� ������������ (������ ������������ ����� ��� �������������� 6��

#��0��� ��� ��1�� ������������ ��� ��� ����#���� ����� ��� (������ ���� 1�.��

��������� +* �

� /�� D������ '���� (���� ��������� ��0� ����� ��#���0��� ��0� ���� ������� +, �

6�1�� �������1�.�� ���0� ��������������������1�����#� .����#����� ��� ������� ����

���� ������ 9�#���0���� 0������ ��1�� ������� �������� � �� 1���� ��������0��

�����������������8�����1�������������������������� �30���5����������������0�����

��� ��� ������������ ���� ����������� ������������ ���� ���0� ������ (������

���������� ��� ��� �������� (������� A�� ��� �������� ���� ��1�� ������� 0��� ����

#����� ��� ������������� �������� (�������6������� � �� ��� #�������� ���� ��0� ����

3�����#���5�� A��� 0��� ������� ���� ���������� ��0��� � ��� �������� ����.0� ���� ����

��������� 1����� 1�00���������� 6�� 0(���(�������� ��#� ��0��� ������ ����� ����� ����
                                                 
79 Hiermee wordt bedoeld of de partners ook in het echt al met elkaar verbonden zijn, of dat ze enkel virtueel met 
elkaar trouwen. 
80 Een interessante dogmatische discussie speelt zich op dit moment af over de vraag wat nu precies moet 
worden verstaan onder ‘openbaar’ met betrekking tot het internet en virtuele werelden. Is een webpagina 
openbaar door het simpele feit dat deze voor iedereen toegankelijk is of niet openbaar? Recent heeft de 
rechtbank in Amsterdam een website als semi-openbaar aangemerkt. De vraag is of dat überhaupt wel mogelijk 
is op het internet. Zie: Rb. Amsterdam 2 juni 2008, LJN: BD2977 en ‘Aflevering 8: Vuilspuiten op internet’, 
NRC Handelsblad, 24 juni 2008, met reacties van Ybo Buruma en Corien Prins, beschikbaar 
<http://weblogs.nrc.nl/weblog/uitspraak/2008/06/24/aflevering-8-vuilspuiten-op-internet/>. Zie paragraaf 4.2 
voor meer informatie. 
81 In de computerprogrammatuur worden daarmee de mogelijk acties omschreven en wordt door middel van het 
script voorzien in de daadwerkelijke uitvoering daarvan in de virtuele wereld. In Second Life wordt deze 
scripttaal Linden Script Language (LSL) genoemd. 
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82 Voor het plegen van een virtuele diefstal is het noodzakelijk om de accountgegevens van het slachtoffer te 
verkrijgen. Dit kan alleen buiten de virtuele wereld om door bijvoorbeeld de computer of netpost account van het 
slachtoffer te hacken waarmee de inloggegevens van de virtuele wereld worden verkregen. Zie hiervoor 
hoofdstuk 5. 
83 Dit wordt gedaan door het kopen van Linden Dollars op het internet, door middel van een creditcard- of 
banktransactie. 
84 De mogelijkheden hangen af van het lidmaatschap. Daarnaast betekent dit ook dat misbruik mogelijk is. Men 
kan bijvoorbeeld een muur ontwerpen met pornografisch materiaal erop.  
85 Art. 8 Terms of Use World of Warcraft, beschikbaar op 
<http://www.worldofwarcraft.com/legal/termsofuse.html>. 
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86 Zie: Art. 8 World of Warcraft Terms of Use <http://www.worldofwarcraft.com/legal/termsofuse.shtml> 
waarmee getracht wordt de economie te reguleren dan wel in te perken. Een voorbeeld van een online 
marktplaats treft men aan op <http://www.wowtrades.com>. 
87 Goldfarming: mensen in lage loon landen zoals China worden dan relatief goedkoop betaald om zoveel 
mogelijk op een bedrijfsmatige manier machtige wapens en andere spelobjecten te verkrijgen. Deze worden 
vervolgens lucratief verkocht op online marktplaatsen. 
88 Zoals eerder aangegeven erkent Blizzard Entertainment geen transacties buiten de spelwereld om en zal daar 
alleen intern tegen optreden als er voldoende bewijzen zijn in de loggegevens. Zie Art. 8 Terms of Use World of 
Warcraft. <http://www.worldofwarcraft.com/legal/termsofuse.html>. 
89 Zie: ‘Hernandez v. IGE Class action litigation update: Motion to dismiss or stay lawsuit filed’, Virtually Blind, 
9 november 2007, beschikbaar < http://virtuallyblind.com/2007/11/09/hernandez-ige-arbitration-motion/>.�Het 
gaat hier om een zaak van gebruikers zelf tegen IGE een bedrijf dat in World of Warcraft opereert en wordt 
beschuldigd van goldfarming: het devalueren van de waarde van de virtuele goudstukken en het verpesten van de 
spelervaring voor andere gebruikers. 
90 Zie ‘WoW vs Glider Court Documents’, The Forge, 10 april 2007, beschikbaar < 
http://forge.ironrealms.com/2007/04/10/wow-vs-glider-court-documents/> en <http://www.mmoglider.com/>. 
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91 Afhankelijk van eventuele acties en wijzingen. 
92 Met powergaming word bedoeld, de gebruiker die 24 uur en 7 dagen per week bezig is met het verkrijgen van 
ervaringspunten waardoor hij zijn karakter kan opwaarderen met als gevolg dat deze sterker in de virtuele wereld 
wordt. 
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93 Behoudens misbruik door gaten in de programmeertaal te exploiteren of in beginsel legitieme handelingen met 
behulp van een extern programma aan te wenden voor onrechtmatige handelingen. 
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94 Hoe serieus kan men een uiting van een dwerg of van een op een mens lijkende avatar nemen? 
95 De broncode geeft de programmeur de kans om het computerprogramma te schrijven, lezen en te bewerken. 
96 Deze handelingen zijn “hardcoded”. Dat betekent dat de grens van ‘mogelijke’ handelingen door de 
programmatuur zelf wordt bepaald. 
97 Dit zijn handelingen die wel gewoon toegelaten zijn in de spelwereld maar vatbaar zijn voor misbruik doordat 
een extern programma daar onvoorziene gevolgen aan verbindt.  
98 Dit zijn handelingen die verricht worden door gebruikers die door de ontwikkelaar zelf niet als zodoende 
bedoeld of toegelaten zijn maar door een fout of gat in de programmeertaal wel mogelijk zijn. Door gebruikers 
worden dit ook wel ‘bugs of glitches’ genoemd.  
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99 Pennsylvania Eastern District Court, Bragg v. Linden Research, 7 november 2006, zaak nr. 2:2006cv04925, 
beschikbaar op: <http://dockets.justia.com/docket/court-paedce/case_no-2:2006cv04925/case_id-217858/>. 
100 Kanttekening hierbij wel is dat dit arrest hoofdzakelijk betrekking had op een ontwikkelingsovereenkomst 
voor programmatuur. Zie: Rb. ’s-Hertogenbosch 13 oktober 2004, Computerrecht 2005/2, p. 92-95, m. nt. De 
Graaf. (Inducom/Effi/Exact). 
101 Je zou hierbij kunnen denken aan de ontwikkelaar die zich beroept op overmacht wanneer de door hem 
gecreëerde virtuele wereld wordt gebruikt voor het tentoonstellen van virtuele kinderporno door gebruikers. 
Terwijl hij wel bewust gaten in de programmeertaal voor misbruik op deze wijze openlaat uit winstoogmerk 
omdat zo zijn virtuele wereld populair wordt voor een bepaald publiek. 
102 Een voorbeeld hiervan is de Euphoria Engine™. Deze programmatuur adverteert met ‘natuurlijke 
bewegingen’ in 3D-omgevingen. Elke actie en reactie wordt ‘real-time’ berekend en weergegeven. Ter 
illustratie: in een spelwereld die enkel bevolkt is door NPC’s (non-player controlled characters) gaat het regenen. 
De reactie daarop van de in-game karakters is dat deze paraplu’s gaan gebruiken. Met de paraplu wordt iemand 
aangestoten. Deze reageert daar vervolgens attent of agressief op en dat is dan weer afhankelijk van andere 
factoren, zoals zijn ‘virtuele’ humeur. Al deze gevolgen zijn variabel. 
103 Met ‘voorspelbare’ wordt bedoeld het geprogrammeerde onvoorspelbare. Als aan bepaalde voorwaarden 
binnen de programmeertaal wordt voldaan dan laat de ontwikkelaar de programmeertaal daar zelf een ‘bepaald’ 
variabel geprogrammeerd gevolg aan verbinden. Deze kunnen dan, afhankelijk van het aantal variabele 
gevolgen, telkens anders zijn. 



� � 6��-�������(������

 30

��� #��.�� ��� ����������� ��� ��� ��������������� ��� ����1��� ���� ��� ��������

(����������������0�#�.�����������#�������������� �

�



  D����������.0�&�����

  31 

&����������	���
,��������

�
""&�!�)���� ����
������������	��

�

5555*�&�&�'	�����	��

�

/���������0�;�1�������������������������������� ����(���������������������

�����1���� (������ ��� ���������� ���� ��� �����8��� � �������� ��� ��������

(�������� ������.0� ���� A���� ������� �������� (���� � ���0������ ������ �����

��0���� ����� ��� �����1��0� ��������� #����#��������� � ���� ��� ������������

�����8��� ��������� (������ ������������ C�� ��� ����� �.0����� ���� ����������

���� ��� ��������� ��� �������� (�������� �� �����1�� 0��� ��� ��� #�������.0� ��� ��

(�������������������������������������.0������ ���0���.0�������0�����(�����

6��������0������ ��������#���������� ���������� ���� ��� ��������� ��� ��������

(�������� ��������� ��� �������� .���� (���� ������� � ���� ����������� -��� #������

����� ��� ��������� ���� ��������� ��� �������� (���� ���� ��� ��� ������ ��� ���

�������������#����� ����1�.�� ��������������������� �������8����������������

���� ���� ����� #����������� ���� ���� #�������� ������ �������.����� ���������

6�������� ���� ��� ���������� ��0� ���#����� 1�.�� ����� ��� ��� ������� ���� ���

��������(������ ,*; �6���������0�1�����������������1�.������������� #������������

���#������������������������

@�� �����8��� ��������� ����� �������� #���00���� � �� ��� ������ T�� ���

�����������.0�� �������0���.0����� 0��� (������ ����� ������ ,*� � /�� ���� ,� ���� ,�D��

(���� ����� ��� ����#�������� ������0���� ��� (���� ��� ����� �������� ��� ����

�������������.����� ��� ��� ���� ������������ /�� ��� �� �����������.����� (����

#����������(��0��������������(��0����#.����������1 �����������
�����#.�������

��������������������������(�����������.0��������� ����������1�
�#�.�����������

#�(�.�� �� �����������.0�� �������0���.0����� 0��� � ������� 6�1�� ��������� (������

��0�(������#�������������������������������.����� ���������/����������������

(������ ��� ������.0�� �������� ��� ��� ��������� ������� �� ������� ����������� ���

�������������������������������������������.���� ���������������������������

                                                 
104 De reden hiervoor is dat het dodelijk verwonden van een avatar vaak toegestaan is binnen de virtuele wereld 
als onderdeel van het spel. In de realiteit is dit vanzelfsprekend anders.  
105 De Hullu 2003, p. 1.  
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106 Zie ook art. 16 Grondwet. 
107 Zie bijv. artt. 310, 311, 317, 318, 321, 322, 323, 326, 326a Sr. 
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108 Nullum delictum, nulla poena sine praevia lege poenali. Zie ook art. 7 EVRM en art. 15 IVBPR. 
109 Michiels 1971, p. 218. 
110 Hoge Raad 21 mei 1921, NJ 1921, 564 (Elektriciteitsarrest). 
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111 Deze redenering staat ook wel bekend als de (toegelaten) extensieve interpretatiemethode, Zie Jörg en Kelk 
2001, p. 120. Voor computercriminaliteit is in dit opzicht het arrest van HR 13 juni 1995, NJ 1995, 635 (met 
geweld dwingen tot afgifte van een goed (pincode)) en HR 3 december 1996, NJ 1997, 574 (verduistering 
computergegevens) interessant omdat in deze arresten de extensieve interpretatiemethode wordt gebruikt om 
computergerelateerde criminaliteit onder ‘klassieke’ strafbare delicten te laten vallen. De grenslijn tussen 
extensieve en analoge interpretatie is uiterst subtiel. Zie De Hullu 2003, p. 106. 
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112 Hof Arnhem 27 oktober 1983, NJ 1984, 80. 
113 Kleve en De Mulder 1989, p. 1344. 
114 Vandenberghe 1986. 
115 Commissie-Franken, deze commissie werd op 13 november 1985 door de Minister van Justitie ingesteld om 
te onderzoeken of de Nederlandse wetgeving in verband met de bestrijding van computercriminaliteit moest 
worden aangepast. 
116 NVvIR studiegroep computercriminaliteit 1987, p. 8. 
117 Kleve en De Mulder 1989, p. 1344. 
118 Kaspersen 2007, p. 19. 
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119 Commissie Franken 1987. 
120 NVvIR studiegroep computercriminaliteit 1987, p. 7.  
121 HR 3 december 1996, NJ 1997, 574. 
122 Koops en de Roos 2007, p. 47. 
123 HR 3 december 1996, NJ, 1997, 574 m.nt. ’t H. 
124 Koops en de Roos 2007, p. 48. 
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125 Zie subparagraaf 2.3.3.1, World of Warcraft geeft gebruikers de mogelijkheid om zelf een unieke 
wapenuitrusting te smeden. 
126 Kaspersen 2007, p. 19.  
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���������1�(��������������������������(����������� ��(����������"���(�����

��##��� ��� ����� ���������������� ��� 0���0��� ���� ���������#���������

�����������#�������� ��� ���������@�� ��������1(�� ��� ��� ���� ����#����� �������E�

���� ��� ����������� ���� ��� @���� ����� ��� ,BB=� ����� ��� (���� ��� ���

�4���������� ������ ���� ��� �������� 1(����� ���� ��� � (��� �� ���� �������

����������(��������0�������
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/�� �������0�,� ��� �������1�� ��� ��� ��� ����� ���� � �� ��������� ����� ��� ��� ���

������ ��������� ��� ���� ���� ���� �4���0�� ���������� � 1����� ��� (�������� ����

���� �������.0� ����� ��� ��� ������������ ���� ���� ���� ���� ��� ��� ��������� 6��

���������� (���� ��� ��� ������ ��������� ������������� �� ��� ��� �������������.������

��� 1�.�� ���� ��� ��� �������������.����� ������ ������ ���� 1����E� (���������

���������������0������#��������������6������������ ������(�������0�����0������

����� ��� �������� #����������� ���� ��� �������������. ����� ��� ��� #������0� ���

��������#������ 0���0��� ���� ��� �����������.0�� �� ��������� 6�� #��0���

���������� ���� ��� ������� �������������.����� ���� � ��������� ���� �������.�����

"�� ���0��� ���� ������� ��0� ���� ��������������� ���� �#���� ������
�� �������� ����

���� ������� ��� ��� ���������� �������� �#����������� 
� ��� �������� ���� ����

���#������������#������������(�1�����##��������� ���
��$�.���1������������.��

���� ����� ��� ������ ���� ��� ���� 0��� (������ #������ �� � (��� ��� ���������� 0���

��������������1�.����0���������(���#�.����������� �����0�������������0���(������

��������� ����� ���� ������ ���� ���� #�������� 0(������ #�1��� 1����� ���� ����

#��������� ���� ���� ���� ��� ������ ���� ����0�����6�� #��0��� ��� �������1�.� ����
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#�����������0��������������6��������������������.0 ������������1��������������
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�
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�

D����������.0���1����1�.������������������������ ��������� �������1�0������#����

������(���������#�(��1�.������� ,�) ���������������������#������������3#�(����

�����(����5��4���0��������������������������.0�� �����������/��������0�.0�������

��1�������������1���������#����������-���������� ��(�����������������������

�4���0�� ���������� ����.0� 0��� ������� ��� ���� ����� ��� �4���0�� ���������� ���� ���

������(���#�.����������.0����������������������#� ��0���1�����������������������

���00��� ��� ��� �����#���� ��� .�4���0�� ��������� � ��� ��� �������� ,�+ � 6�1��

���0(�.1�� ��� �������� ��� ��1������ ��.�� ���� ��� �����1 ���� ��(�.0����� ���������� ����

��� �79�$������#�.� ��� �1�(�.����<����7������ ���� �� �@����������C�0���.� ����� ���

#�������� ��� ���� ��� ����� ���� ��� ���������.0�� ����� � �� ����������� ���� �� ����

������ ������� �� 0����� ����� ��� �����#�(������ ���� �� � ������ 1���� �� �����

�����00����������������������������(��������0�� ����������1�����������������

#������ ,�B � 6�� #��0��� ��� ��� ����������� ���� ��� ������ (�� �� ��� ����������

����������������0��������0���.0����������������� ���.0������������7���������#����

����(�������������������(����������������1�.���� ���7������������1����0�0���

(������ �������� ����� ��� ������ (���� ��� (��0���� ���� � �� ����� ��� ������

��#���0���������������0��������������1�������� ��(������������������� ,	* ��

�
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�

@�� �4���0�� ������ ���� ����������� (��� �������� #���� ���.0��� ���� ��� ,	, � $�.�

�������� ����������� ������ ��� ���������� 1���� ��� ��� ��� �������� ������� ��#���0�

(���� �����0� ���� ��� �������� ���� ���������� 1���� � ��� ��0� 0��� ��� ����

��( ,	� �� ���� ���� ,		 �� ��� ��� �������� 6�� ��#���0� 0��� ������0���� (��� ��� ����

�����������������(������������#�.������������� ����

                                                 
127 De Hullu 2003, p. 158. 
128 Viersma en Keupink 2006, p. 44. 
129 HR 6 april 1915, NJ 1915.  
130 Buruma 1998, p. 164-167. 
131 Strijards 1992, p. 45-64. 
132 HR 6 april 1915, NJ 1915 (Azewijnse Paard). 



� � D����������.0�&�����

 40

� ���#��������#�.����#�����������������������(��� #�.�3�������������������.0�

�������� �#�(�����
� �����������.0� ��#���0#���5� ��� ,	; � 2�� ��� ��� ��������� ����

���������� ����� ����� ��� ����� ��0��� ��1���� ��� ���� ��� �4���0�� ���������� �����

���������� ���� ��� �����������.0�� �������� 6�� 1�� � 0������ #��0����� ��� ���

��������1�0���.0����������������4���0������������ �����������������������������

����4���0�����������������������������1�����-��� �������&�����0����� ,	� ��1������

��� ����� ���� �����������.0�� ������������ ��� ���� � ������� 0��� (������ ���

����#���� ������ ���������#������ �������� (�������� � "���� ��� ��� ���� ��� ����#����

������ 6�� 0��� ����� ��� ��� ���0�.0� ��� �4���0�� ��� �������#������ ���� ������.0�

����������� (������ ���#������ ��� ����(�00����� ���� ������� ��������� /�� ���

����������������������������������(����������� ,	= �

� ?������������ ����� ��� #�������� ���� �������� ������ ���� ����� ���������

����(����������� ���� ����.0������� �� (������ ��� � ��� �4���0�� ���������� ��� ���

�������� ��� ����� ��� ��0� ���� ������������� �� (� ������ @�� #�������� ���� ���

�4���0������������(����#�1���������������������� �������������1�.�������������

�������������� ���� ��� ������ ��� ��� �������� ���� ��� � ������ $�.� ��� #����������

����� ���� ��0� ���� (������ ���������� ��� ��� ����0�� ��� ��(���� ���� 3���������

���#�����5�� 6�� ��0�������� ��� ��� ��������� ���� ���� #��0����� ���� �4���0��

��������������#�������0����1���� ,	) �2����������(����������0���4���0��������

���� ������� ��� ��� ������ ������ ������� #�������.0�� 6� � 0��� �� �����00���� #�.� ���

����������� ���� #�.1������� �������� (���#�.� ��� �� �������� ���0� ��������� ���

������������ (���� ������� ,	+ � 6�� (���� ��� ��� ��������� ��0� (��� ��I����������� �

���� ��� ��(�00������ ���� ���� �4���0� �����������#���� �� ����� ���� ��������

�����������������

�

�

�

�

                                                                                                                                                         
133 HR 27 oktober 1981, NJ 1982, 124: ‘Als zodanig gebruik van een weg’ kan ook worden aangemerkt, het als 
eigenaar laten loslopen van een hond en het niet voorkomen dat deze een op een fietspad rijdende fietser 
hindert’. 
134 Nieboer 1991, p. 63. 
135 Viersma en Keupink 2006, p. 44. 
136 De Hullu 2003, p. 161. 
137 De Hullu 2003, p. 162. 
138 Bij bijzondere economische delicten wordt vaak niet de fysieke handeling centraal gesteld, maar ook het 
bewerkstelligen van een bepaald resultaat door degene die verantwoordelijk is. 
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���� �;*#� 2�#��0� ���� D�������� ���� ��� #�1�� �� � ��� ������������� ����

0����������������� ����#���E�GA�� ��������������� � ��� ��� ������� ����� .����� ���

����#���� ���� ��� ��.���� ���������(���� ������� �� ����� ���� ���� ��#��������M����

���������������� #�������� ���� ��#�������� M� ���� ��� � ��0������ �����������

(���#�.������������0������.0���������.���������� ���.�����������������#����0��

��� #���00��� ��� ����.�#���� ��� #���00���� ��������� �� ������.0� ����������

�������������������������������������������#�1 �������H��
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� 6�� ���0��� ��� ���� #�������� (���#�.� ��� ��##��� ��� � ���� ��#�������� ���

0�������������������������������#���������������@ �����0������0��������������

���� ��� �������������� ���� ��� 2�#��0� ���� D������ �� ,	B � $�.� (�� ���� ,	� .����

�**�� ��� ���0��� �;*#� D�� ����#����� ��� ��� ����#��� �������� ���� ��������

0������������ 6�1�� ����������� ��� ������� ��� ��� 0���� � ���� ���� B� ?4#�������7

��������� ��� ������� ��� ��� ��� #����.����� ���� 0���� ������� ,;* � -������� ���� �� ����

���� B� ?4#�������7�������� ������� ����� ��0� #�������� ������� ���� ��������

0����������� ������� /�� ��� 0����� ���� ��� ?4#�������7 �������� ��� ��� ���� �;*#�D��

���������E� G��� ����.�#���� ��� #���00��H�� 9������ ��� ����� ��� ��� 3�������5�

0�������������������� ��#���������� ������ ���� �;*#� D �� 0������ ������ �� 6�� �����

���� ��� ����#����������� ��� ���� ������ �������� ��� ��� #����������� ���� ���

����#������.����������������0�������#������������� �������������0���(������

��#���0� ��� 0�������� ���� �� ��������� ��� �� �������� �� ����� �� ������ ����

��0������ ������� ��� ������� ��� �����0��� ����� ����0� �� ���� ���� ��#������� ����

��0������ ���#���0� ���� 0�������� #�������� ,;, � 6�� ����������� 3����.�#���5� ���

�������� 6�� ����� ��� &����� ������00��� ����� ��� ����� ������ �������� �����

������������ @�� 1��� #���� 1�.�� ��(���� ��� ���� #� ���0���� ����������� ��

�������� ,;� ��

6��(������������������������������������������ ������#��������������

����� ���� �����1���� ����������� 1�.� ,;	 �� ��� ��� ��� �������� ��� ���(�.1����

0����������������� �������� ��� (������� ���� ��� ����� ��������� ����1�0���.0� ,;; �@��

CA� ����� ����� ��� ��#�������� ��� ��� ���� 3����.�#�� �5� ��� ���� �;*#� D�� #�.� ���

����������� ���� 0����������� ���� ��� ����(��0���.0�� # ���00������� ���� ���� ����

0������#�(�.1����-������������������������.0�(��� ������0�����������#������

�������������������0������.0� ,;� �@���������������������0(�.����������#��������

����� (���� (�������� ��� ������� ������ ����� ��� ���� ���� ��������� �������� ��

������� 6�� ����� ��� &����� ������� ������� ��0� ���� � ���� ����� ��� ���

                                                 
139 Koops en de Roos 2007, p. 56 e.v. 
140 Wet partiële wijziging zedelijkheidswetgeving, Stb. 2002, 388, inwerkingtreding 1 oktober 2002, Stb. 2002, 
470.  
141 Kamerstukken II 2001/02, 27 745, nr. 6, p. 9. 
142 Koops en de Roos 2007, p.60. Zoals: Afbeeldingen die niet van echt te onderscheiden zijn.  
143 Kamerstukken II 2001/02, 27 745, nr. 6, p. 16. 
144 Aanwijzing kinderpornografie (art. 240b Sr.), Stcrt. 2007, nr. 162. p. 8. ‘Het is denkbaar dat het aldus 
omschreven belang van kinderen onverminderd groot is in gevallen waarin de virtuele afbeeldingen in mindere 
mate realistisch zijn. Ook afbeeldingen die niet evident levensecht zijn, kunnen bijvoorbeeld seksueel misbruik 
van kinderen suggereren of deel uitmaken van een subcultuur die seksueel misbruik van kinderen bevordert’. 
145 Kamerstukken II 2001/02, 27 745, nr. 6, p. 8. 
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.������������� 1��� ������ ��(�.1��� (�� ��� ������1� � ����������� ��� ������ ��1��

#���������������������������������3����.��������� ����5� ,;= �

-��������������������������;*#�D�������������(�� ������#��0���������

��� ������ ��� ����� ����������� ���� �������� 0�������� ��� ��� �������� (���������

9�#���0���� 0������� ���� ��� ������������� ��� ����� �� 1���� ��#����������

������������� ��� ������������ ��� �������� 0��������� ����������� ������� �����0�

��� D������ '����� :�� 0������ ��� ����� ����� �������.��� ��� ������� ��0������
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146 Koops en de Roos 2007, p. 60. 
147 Hiermee valt World of Warcraft als object van onderzoek buiten de reikwijdte van deze paragraaf. 
148 Ik krijg bij deze uitspraak de indruk dat het eerder gaat om de vraag wat de verdachte met de afbeelding wil 
bereiken, waarbij wordt beoordeeld of de afbeelding voor een ‘gemiddeld kind’ duidelijk maakt dat het 
verrichten van seksuele handelingen met volwassenen spannend en/of de gewoonste zaak van de wereld is en 
niet hoe een gemiddeld kind zelf over een afbeelding zou oordelen. De rechtbank geeft dit ook aan:� ‘Deze 
conclusies verhouden zich naar het oordeel van de rechtbank bij uitstek met de toegevoegde grond voor 
strafbaarstelling te weten, bescherming tegen gedrag dat kan worden gebruikt om kinderen aan te moedigen of te 
verleiden om deel te nemen aan seksueel gedrag en gedrag dat deel kan gaan uitmaken van een subcultuur die 
seksueel misbruik van kinderen bevordert’. Wat er dan daadwerkelijk op de afbeeldingen voor een gemiddeld 
kind te zien is slechts ter motivering van deze ‘nieuwe’ ratio van art. 240b Sr. 



� � !�������������

 44

(������ ��� ��������.0�� 1�0��� ,;B � /0� #��� ��� ����� ����������� ���� ��� #�.� ���

#����������� ���� ���� ��0������ ������ ��#�������� �� � �� ����� ���� ��� ���������

�������� ����� ����3����������0���5��C�� ��� ���������� #������ ���� �������� (������

��������������������������������������������0���� ������(������������(����������

�������� ����� ��� ������� ���� ��1�� ��� ���� ����1��0� � ������� (����

��������������� ���� ����#����� ���� ���� ��0������ ���� ������ ��� D������ '���� ���

(����������������#��������	��

�

��������	��*�H������������������	�;��������������� �	���67 &0>�

�

C�� ���� ��0������ ���������� #������ ��� �������� (����� � ���� (������ ��������� ���

������ ���� ���� �;*#� D�� ����� ��������� ��� ���� ��� #� ��00������� ����

������.�������� 6�� #���00��� ������ ���� ��� ��� ���� ��� (������ (�����������

���� ���� 3������.�����5� ������� 6�� #��0��� ��� ��� � ��#���0��� ���� ��� ��������

(������ �������.0� �������� ������������ ���� 1���� ��� � �� �����.���� ���� ��� ��������

-������� ��0�� ��� ���� ������ ���� ��0��� ��� 1�.�� 3��� ��������������5 ,�, � ����

������.������ �����.�� ������� 1������ ��� ��� ������ .0�� �������.���������� ���� ���

                                                 
149 Zie Rb. ‘s-Hertogenbosch 4 februari 2008, LJN: BC3225.  
150 De afbeelding is gecensureerd weergegeven, de echte afbeelding bevat geen censuur. Copyright © Linden 
Labs, Second Life 2008. 
151 Informatie die opgevraagd kan worden als de avatar wordt aangeklikt met de muis. 
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152 Copyright © Linden Labs, Second Life 2008. 
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153 “Kindermisbruik op Second Life”, Evangelische Omroep, 20 februari 2007. 
154 ‘Kamer wil verbod op kinderporno in Second Life’, NRC Handelsblad, 21 februari 2007, beschikbaar 
<http://www.nrc.nl/media/article636285.ece/Kamer_wil_verbod_op_kinderporno_in_Second_Life>.  
155 ‘German Prosecuters Pursue Child Porn in  Second Life’, DM-world.de, 8 mei 2007, beschikbaar 
<http://www.dw-world.de/dw/article/0,2144,2481582,00.html>.�   
156 ‘Virtual Child Porn Riles Law Enforcement: lifelike, interactive child porn is on the rise, and It’s Legal’, ABC 
News, 10 mei 2007, beschikbaar <http://abcnews.go.com/TheLaw/story?id=3159871>. 
157 ‘Virtual Child Porn illegal in Italy’, Reuters, 23 februari 2007, beschikbaar 
<http://secondlife.reuters.com/stories/2007/02/23/virtual-child-porn-illegal-in-italy/>. 
158 Aanwijzing kinderpornografie (art. 240b WvSr.), Stcrt, 2007, nr. 162, p. 8. 
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159 Kamerstukken II  2001/02, 27 745, nr.3, p. 4 en Kamerstukken II  2001/02, 27 745, nr.6, p. 8-9. 
160 In de uitspraak van de Rb. ’s-Hertogenbosch 4 februari 2008, LJN: BC3225 wordt een aanzet gedaan: “(…) 
weliswaar voor volwassenen van echt is te onderscheiden, maar niet voor het gemiddelde kind. In verband met 
dat laatste merkt de rechtbank op dat dit naar haar oordeel in het onderhavige geval de criteriumfiguur moet zijn 
waartegen wordt getoetst, zulks temeer nu de maker van het filmpje blijkens de zo-even weergegeven titel en 
aankondiging, de cursusachtig aandoende weergave van manuele bevrediging en de vrolijke omlijsting op die 
doelgroep mikt.” Hiermee wordt aansluiting gezocht met de wetsgeschiedenis van art. 240b Sr. 
161 Zie Afbeelding 4. Als men hier het uitgangspunt van de perceptie van het gemiddelde kind zou toepassen 
wordt het zeer moeilijk om tot strafrechtelijke aansprakelijkheid te komen. Waar baseert een kind het 
onderscheid tussen minderjarig of meerderjarig en seksuele begerenswaardigheid op? 
162 Zie Afbeelding 3. 
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163 Het aanpassen van de lichaamslengte van de avatar is bijvoorbeeld al een essentiële voorwaarde om een 
avatar te maken met een minderjarig uiterlijk. 
164 De oplettende lezer ziet de analogie met de aansprakelijkheid van de internetaanbieder, zie Koops en De Roos 
2007, p. 70. 
165 Dit zou in feite hetzelfde zijn als de ISP die aansprakelijk wordt gesteld voor het ter beschikking stellen van 
gereedschap aan klanten om een webpagina te bouwen. 
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166 Kamerstukken II 2001/02, 28 197, nr. 3, p. 64: ‘de tussenpersoon mag zich niet bemoeien met ontstaan, 
bestemming en inhoud van de doorgegeven of opgeslagen gegevens’.  
167 Zie Kokswijk en Lodder 2008, p. 35. 
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168 Koops en de Roos 2007, p. 73. 
169 Art. 9 lid 2 Cybercrime-verdrag. 
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170 De ratio was o.a.: voorkomen en beperken van misbruik van jongeren om kinderpornografische afbeeldingen 
te maken, het voorkomen van verdere verspreiding van eenmaal gemaakt materiaal, het voorkomen dat 
afbeeldingen worden gebruikt om jeugdigen te verleiden tot seksuele handelingen.  Daarbij is toegevoegd: het 
afbeelden van kinderen als seksueel begerenswaardig.  
171 Ook Kokswijk en Lodder zijn het daarmee eens: “Zo op het eerste gezicht lijkt er genoeg aanleiding om 
virtuele handelingen met minderjarigen te kwalificeren als kinderporno. Dit geldt eens temeer wanneer in 
ogenschouw wordt genomen dat virtuele werelden steeds echter worden” Zie Kokswijk en Lodder 2008, p. 35. 
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172 Er wordt opzettelijk gesproken van ‘telasteleggen’ omdat dit ook als zodanig is opgenomen in art. 261 Sr. 
173 Janssens 1998. p. 79. 
174 Rb. Amsterdam 2 juni 2008, LJN: BD2977. 
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175 Ybo Buruma is hoogleraar strafrecht aan de Radboud Universiteit Nijmegen. 
176 Corien Prins is hoogleraar recht en informatisering aan de universiteit van Tilburg. 
177 Zie ‘Aflevering 8: Vuilspuiten op internet’,  NRC Handelsblad, 24 juni 2008, met reacties van Ybo Buruma 
en Corien Prins, beschikbaar <http://weblogs.nrc.nl/weblog/uitspraak/2008/06/24/aflevering-8-vuilspuiten-op-
internet/>. 
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178 Hof Amsterdam 20 juni 2008, LJN: BD7024 
179 Een digitale sociale netwerksite, te vinden op: http://www.hyves.nl. 
180 De uitspraak is ten tijde van dit schrijven nog niet gepubliceerd. 
181 “Hyves is geen huiskamer, zegt rechter”, Volkskrant, 6 augustus 2008, beschikbaar 
<http://www.volkskrant.nl/binnenland/article1052386.ece/Hyves_is_geen_huiskamer,_zegt_rechter>.  
182 Of een virtuele wereld zich leent voor analoge toepassing van zaken die zich afspelen op het internet is een 
geheel andere vraag, die dit onderzoek te buiten gaat.  Ik ga daar in beginsel wel van uit, nu beide fenomenen 
veel aspecten met elkaar delen. 
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183 De gebruikers achter deze twee avatars waren kennissen van elkaar in de realiteit. 
184 ‘Zelfmoord jongen na post op forum online spel’, RTL Nieuws, 3 maart 2006, beschikbaar 
<http://www.rtl.nl/(/actueel/rtlnieuws/)/components/actueel/rtlnieuws/2006/03_maart/02/binnenland/0302_1745
_zelfmoord_hacken.xml>. Zie voor afscheidsbrief <http://www.techzine.nl/uploaded/17551_b8bc8d69.jpg>. 
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185 Janssens 1998, p. 82. 
186 HR 13 oktober 1992, NJ 1993, 145. 
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187 Op dit moment is oplichting in ‘virtuele’ werelden nog niet als zodanig strafbaar. Zie hoofdstuk 5. 
188 Zie HR 28 juni 1977, NJ 1978, 436. Het ging in deze zaak om de overtredingsvariant van 
dierenmishandeling.   
189 HR 19 september 1988, NJ 1889, 146. 
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190 Oplichting en diefstal gaan in veel gevallen gepaard met ‘lastigvallen’, wellicht een aantasting van de 
positieve moraal? 
191 Koops en de Roos 2007, p. 56-57. 
192 Smidt 1891-1901, p. 261-262. 
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193 De Roos, Schuijt en Wissink 1996, p. 129. 
194 HR 15 januari 1991, NJ 1991, 668. m. nt. Corstens (Rotterdamse Computerfraude) 
195 Koops en de Roos 2007. p. 57. 
196 Kaspersen 1990, p. 125. 
197 Koops en de Roos 2007, p. 57. 
198 Art. 14 World of Warcraft Terms of Use en art. 6.1. e.v. Terms of Service Second Life. Beschikbaar: 
<http://www.worldofwarcraft.com/legal/termsofuse.html> en <http://secondlife.com/corporate/tos.php>.  
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199 Janssens 1992, p. 70 e.v. 
200 Toegevoegd bij Wet van 19 juli 1934, S. 405.  
201 Smidt 1891-1901, p. 413. 
202 HR 7 mei 1937, NJ 1938, 854. m. nt. Pompe. De verdachte was in de zin van art. 271 Sr. gedagvaard en 
verweerde zich met het middel dat voor veroordeling van art. 271 Sr. hetzij een afbeelding, hetzij een geschrift 
vereist. 
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����#�.����(��������1������������������#��������� �����1���������������0������

(�����������������������#��������0���1�.����

�

�

                                                 
203 Aanranding eer en goede naam, telastelegging bepaald feit, doel van ruchtbaarheid. 
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204 Of er in dit geval sprake is van verduistering of diefstal is vooral gebaseerd op de vraag of Zhu het zwaard 
door middel van een misdrijf (zoals oplichting of computervredebreuk) onder verkregen heeft of niet. Uit de 
feiten bleek dat het hier om uitlenen ging, dus verduistering is de juiste kwalificatie. 
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-���� ���@�##��@����0(����� ��� ��� ��� (������ ���� �������� ��������� ���

@�##��@���� ��0��� ����1��0������ (������ ���@�##�7?� ���� �*B � ��� ���� ��� �����

������ 1����� ��� (��� ��#���� ��� D������ '���� ���	��� ,
�� 6�� (���� ���� ���0������

(���� #�.� ��� ������������ ���� �������� ��������� ��� @�##�� @���� (���� ��0���

�������0����@�##�7?�������6�1��0���������������I ���������(�����������������

�#.����� ����@�##��@����1�����@�� �������8��� ��(�� � ���� ��� ��������� �������

����� ��� ���� ��� ��.� 3����5� �������� ���#���� (��� ��������.0� ��� #�1�� ���0��.���

���������.������1�.�����������������������1����@� ##�7?����������������0������

@�� ��1���� ���� �������� ��������� #������ @�##�7@� ��� ��� @�##�7?������ ���

                                                 
205 ‘Chinese gamer sentenced to life’, BBC News, 8 juni 2005, beschikbaar 
<http://news.bbc.co.uk/2/hi/technology/4072704.stm>. 
206 Kokswijk en Lodder 2008, p. 14. 
207 Manon den Dunnen, hoofd van de afdeling Digitale Expertise Politie Amsterdam, geeft aan: “We willen deze 
knapen vervolgen voor computervredebreuk en diefstal in de virtuele wereld. Dat laatste is helemaal nieuw. We 
hopen met deze zaak jurisprudentie te krijgen, een proefproces dat virtuele diefstal ook ’gewoon diefstal’ is”. 
Zie: ‘Habbo-Hotel op stelten: Jongeren bestolen op virtuele speelplaats’, De Telegraaf, woensdag 14 november 
2007.  
208 HR 11 Mei 1982, NJ 1982, 583. 
209 In-Game Habbo-Hotel valuta.  
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������������������������#���0�(���������#������ ������
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����������������������������#�������@���������� ����������������#����������

�������� ��� @�##�� @���� ��0� ��0(����������� 1��� 0��� ��� (������ ���� ���������.0�

��#���0���������������������

��0� ���#����� ������ ��� ��������� ���� ��� ��������� ��� ����(�� ���
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210 1 Habbo-Credit is ongeveer 15 eurocent. 
211 Rb. Haarlem 10 augustus 2006. LJN: AY6676 
212 Hof Amsterdam 18 januari 2008. LJN: BC3449 



� � &������0��6�������

 68

���2�#��0�����D���������:���������������������� 	����6������1��0��������CA�

��������������������������������������������0�� ��������������0����������(��

��1������������������������������0����������� ����������������0���1�.������

������ ��� ����� ���� ��1�� ������� ��� ��� �������� �#.� ���� ���� ���� (������

�������(���������������������������������������� ��.0�����0�����

�

55550�&�*�#�������	��
�	������*&>�+�����
��������� �����	�

�

-������� ���&�����0� ������� ���� ��� ���� ������ ��� �0��� ������ ���� ���� �������

���������� ������.������������������� ��#���0������ ��������������� �,	 �6��0���

����� ��� ����1��� ���� ��� ��������������� ����� 6�� �� ������ (������ ���� ��� �����

��������� 3�������5� 1����� (�� ��1�� 0������ ���� ��� ��� ����� ���� ���� "���� 0��� ���

������0���(�������������������������������������� ��6��0�������������������

��������(�������������������������������������� ����������������������E�

,�� @�� ������(�� ���0(���(�������� ��#���0���$����� �� ����� ��� ��� ��������

�������� �� ������� 1�.�� ��� ��������������� ���� �� (� ������ ���������

(������������������(��������

��� ���� ��� ��������������� �������� �����$�#�������� �1�.��� ���� ���� ��.� ���

��������������(�������������#���0�����0���������� ���������������������

������.����������1�.���������(�����(������0�����. ���0���#���0���0�������

���� ����#���� ����4������ �,; � ��� ��������� ��� ���� 0���� ���� �����0��

��������� �,� �

	�� -���������� ����� ��� 3�����0�K��������������5� �� ���� ���� �� ���

�������� �#.��� ���� ��� ������ ����$��6�� ��� ��7���� � ���� �������� �������

����������� $� ���0��.�� 1�.�� ��(����� #��0����� �� (�� � ����� ����� ���� ���

������.�(�������������1������1�.��#��0����(� ������

@�� ���0��.���� ���� ��� ������ ,� ��������� ����������� ���� 0��� ��� ���������

����������A���0��� ����� ������� ���� �������0������� ��� ���� ��#���0���#�(�����

                                                 
213 Viersma en Keupink 2006, p. 52. 
214 Men kan via de webbrowser of netwerkinstellingen van de pc anoniem inloggen op openbare Proxy-servers 
die door middel van proxy zoekprogrammatuur (zoals Proxy-Finder) gevonden kan worden. In veel gevallen 
weet de verantwoordelijke van de server nog eens niet dat zijn server door iedereen gebruikt wordt en komen ze 
daar pas achter nadat ze de rekening voor het gegevensverkeer gepresenteerd krijgen. Het voordeel van het 
gebruik van proxies is dat gebruikers anoniem blijven en sporen makkelijk uitwisbaar zijn. 
215 Eerst hackt men een aantal computers. Op deze computers word in het achtergrondproces een programma 
geïnjecteerd waarmee een aantal ‘communicatiepoorten’ van de computer open worden gezet. De kwaadwillende 
gebruiker logt dan in op deze computer door middel van de openstaande poorten en gebruikt het IP-adres van de 
gehackte computer om zijn strafbare handelingen te verrichten.  
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216 De Minister van Justitie is wel bezig met een wijziging om ‘met geldswaarde in het verkeer’ uit art. 326 Sr. te 
halen. Zie: Kamerstukken II 2007/08, 31 386, nr. 3. p. 19. 
217 Dat dit wellicht anders kan zijn voor ‘virtuele objecten’ zal worden besproken in paragraaf 5.2. Zie ook 
Koops en de Roos 2007, p. 53. 
218 Zie HR 11 Mei 1982, NJ 1982, 583. De Hoge Raad bepaalde dat giraal geld als geld kon worden aangemerkt 
en baseerde dat op de functie van giraal geld in het maatschappelijk verkeer. Zie r.o. 5  “Gelet op de functie van 
zogenaamd giraal geld in het maatschappelijk verkeer”. 
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219 Op 1 januari 2003 was het totale inwonersaantal van België 10.355.844, zie < 
http://statbel.fgov.be/press/pr078_nl.asp>.  
220 Koops en de Roos 2007, p. 47. 
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221 HR 11 mei 1982, NJ 1982, 583. m.nt. t’ H. Het zal dan primair gaan om de functie die virtuele goederen 
vervullen in het maatschappelijke verkeer. Hoe belangrijker deze functie wordt hoe eerder virtuele goederen 
beschermd zullen worden. 
222 De Game Master is in World of Warcraft een persoon die werkzaam is bij Blizzard Entertainment en 
geschillen tussen spelers oplost. 
223 Zie Scam Policy <http://us.blizzard.com/support/article.xml?articleId=20459&rhtml=true>. 
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224 Zie Character and Item Policy <http://us.blizzard.com/support/article.xml?articleId=20457&rhtml=true>.  
225 Zie art. 8 World of Warcraft Terms of Use <http://www.worldofwarcraft.com/legal/termsofuse.html>. 
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��� ����� ��������� ������� �� ��� ��������� ���� ���� ������ 9�#���0���� ��##��� ����

������ �����(�������.0����� ����� ��� �������� ������ ����� :�� ������� �� (���� ���

�����#���0���������������������5�����1�������# ������6����������������������

���� �������� (�������� ���� �������� ���� ���� ���� (��� ������ 1(����� ������� ����

���� ������� ������1������ ��� ��� �������� ���� ��� � �#���0��� ������ ��1�� ������

��������������#�0������������������������0������ ����������������1��������

��� 1(����� ����� 1���1���� 0��� ����� �������� 6������� � (���� ���� ����� ���������

���#�.����������������������������������.����0�� ����(���������������������

������.0�������������������������(�����

� @�� �����������#��0��� ��� ��� ��������� ���� ���� � ����� ����� ��� ������

������������� ����� ������� 0���������� ��� �����(���� ��� ���� ������������ ��� ���

��������(���������������1���(������������������� (�.��#�.����1������������������

�����������(��� ������.0�����6������������������� � ������(�����������.0��������

��� �������������� ���� (������ ��������� ��� ��� ��� �� �� (�����������.0����� ���

#�������� ������� ����� ��� �������� (�������� ����0�� 1� �� 1�.��� 6�� 0��� ��� ������

����� ��������� ���� 3������ ����� ��� ������������5� ��� ���� ��� ��� ����� ���� ���

������� ��� ��� ��� ��� �������� (������ ���� ����#��� �� "��� (����� 0��� ��� ������

#�(����� ��� ��� ��#���0��� ���� ���� �����(������� ���� � ����������� ��0� ����

����������� 1�.�� #������ �������� (��������� ��� 1�.�� ���� 1(�������� ������

���#����������������������������������������	�=� D�������������(���������6��

#��0��� ���������� ���� ��� ��� ��������� ���� ����� ����� ��������.0� ��� ������
��

/�� ��� ������ 0��� $� ����(��0���.0� ��� ������������ 1�.� � ��� ������� 1������ ��� 6� ����

(���� ���� ���� ������������� ������� 6�������� (��� 6 � ��0� ��� 1�.�� ��������

1(����� ����� (������ ����� ����� ������� ��������� 1���� � ����� ���� �������������

������������� /�� ��� �������� ���� $� ���� ��I��� ������ � ��� ������� ���� �������

0���������>�6�����������������������(���#����� �����������0����������1����
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���������������#���������������������������������� ���.��@�����#�0�������#�.�

��������� ���� �4#������� ��= � ��� 0���� #����� ��� ���� ����������� (���� ����

���#���0��1�0���������1�������������������������� ����1�����������I�����������

���� ������� ��������1���6� ���1��0� �������������.0� � ����� ��������� ��� ������ ����

��� ������������ ������ (���#�.� ��� ��0� ���� (�������� ����� (���� ��������0���

����������������������(�1���1�.��������������0�� #������������������

� @�� ��������� ���� ���������� ��� �������� (�������� ��� �����(������ ����

1(�������� ������ (������� ������ ��������� �� #�������� � ���� ��� ��� ����������

�����������������������������,	+��D��������������� ������������#����������������

��#���0��� ���� ���� �������� ���� ��1��#���������� ��� �� ������� ���� ������0���

0��� (������ ���� (�����������.0�� ��#���0�� 6�� #������ ��������� ��� ������� ���

��#���0���� �� #�(����� ��� ��� �������� �� #���������� ��) � -���� ��� ��#���0���

�������������������������1�0���.0������.�1�.��� �����������������������������

(��������������#�������0������������������������ �����.�1�.��1(�������������

����������������C�0������(�00����������2�������� 2�������1����(��0����������

��� 1�.�� ��������� ��� ���� �����4� ��� �� �����E� G2�� � ������� ��� ����� �� �������

���������� ��� (�� ����� ��� ���������� ���#��� ��� ��L�� ��� ����� #���� ����� ��� ����

���������� ������4����������(�� ���������� ��� � �� ����������� ����0�� ����#��

������(��������(������4����#��������������������� ����1�������9A�D���������
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2��#��0������#������������������������������� �����������������	�=�D��

��� ��� �������� (�����>� /�� ���������� ��,�	� (���� ��� � ��� ������ �����0� ����� ���

���������� ���� ���� 	�=� D�� ���� ��� ��� ����������� ����� ������ @�� ���������

������ ���������������� 1����� ����������������� �� ���������������� ��1�� ���

���������������������8����#��������������(������� � ����������������������

��� �������� (�������� ���������#���� ��� ����0� 0������ 1�.��� 1����� ���� ��������

1(������ ��0��� ���������������� ���� ���������� #��� ��� ������� ��1��

������������ -������� 1(������� ��� ������� �������� �# .����� 0������ �������

                                                 
226 Zowel het internet als de virtuele wereld. 
227 Tot hoever deze beveiliging zou moeten gaan valt buiten de reikwijdte van deze scriptie. Voor meer 
informatie zie, Koops en de Roos 2007, p. 31. 
228 Zie Character en Item Policy World of Warcraft, beschikbaar < 
http://us.blizzard.com/support/article.xml?articleId=20457&rhtml=true>. 
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����������� (������ ��� ������� ���0�������� �1��1�.�� �������� ��8��� ����� (����
�

(�������� 1�� ��������0� 0������ (������ ���� ��������� � �� �����(������ ��� ���

����������0��� ��B �� :�� 0������ ������ ��0� (������ ����������� ��� ���.�� ��� ���

��#���0�������(������� ���� ��� ��(�00�������1����� �� � ��� ������ ���#�.�2����� ���

2��������/�����������������1������������������ ������������������0����������

����������������������#.���������������(�00����� ��������1��������������������

��1�� �������� �#.����� ��� ������� ���0�������� ���� ����� ��������� 1��� (������

(��������1�� ���� ����3��������� ��� �����(������ ��� � �� ����������0���5�0������

(��������������0������	�,
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$�.� 2����� ��� 2������� (������ ����� ��������� #����� � �� ������������� �� 0����

�����#����� ��� ������� ���0��������� 6�� ��(�00����� � ���� 2����� ��� 2�������

���#������1�����������1�0�����������#���0�������(� �������$�.�D������'����0���

��������������������������������1�����������������' ������'�#�������������1��

������� �	* �:���������0�������#���������������������������� ����#.�������������

��(�00�����������1������������������������������� ����������0��������(��������

��� ���� ����0�� 1��� 1�.�� ���� ���� 1(���� ���0�� 1���� ��1�� �#.����� ���� ������

��������� ��� �����(������ ��� ��� ����������0���� 0��� ��� ������>� ����� ��.��

������� ����� "��� ������ ���� ��� ��(�00������ ���� �� �� ������� ������� ���

3��������5� ������������ �#.����� ����1������� �� ���0 ������1���� ��� ����� ��1�� ����

1������� ��� ��� �������� (������ 0��� (������ (�������� ���� ������� �������� ��1��

�#.�����������8���3(�����5�������������#���������� ����1��� �	, �"���(�����������

���������������������#.�����#������������������� ��������#����������������������

��� ��#���� ������� ����� ����#������ ��� 0��� #�.� 2��� �� ��� 2������� �������

������0���(������ ����1(���� ������� ��� �������� ���� �#.����� ���� ���� ������� ���

�������� �#.����� ��� ���� 1(���� ���0� �	� � 6�1�� ������� ������ ���� ����� ���

���������� ��������� ���� ���� 	�=� D�� ����� ���#������ ��� ����� ��1���� ���

                                                 
229 Met gegevens met geldswaarde in het handelsverkeer wordt bedoeld: gegevens die verhandelbaar zijn op de 
(legale) markt, zoals adressenbestanden of programmatuur. Zie Koops en de Roos 2007, p. 53. 
230 Zie art. 1.3 gebruikersvoorwaarden Second Life <http://secondlife.com/corporate/tos.php> 
231 Dit is op dit moment technisch onmogelijk omdat afspraak om te verkopen en de betaling buiten de virtuele 
wereld gebeuren (internet) terwijl de werkelijke overdracht van het spelobject binnen de virtuele wereld 
plaatsvindt. (avatar A geeft het object aan avatar B). 
232 Alle handel buiten de spelwereld is illegaal en dus ‘zwart’. Zie art. 8 gebruikersvoorwaarden World of 
Warcraft <http://www.worldofwarcraft.com/legal/termsofuse.html> 
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(��������������� �		 ������������0������������������������������������� �����0���

������������ 1�.�� ���� ��� ��� ��������� ���� ���� �����	� ��� ��� 1(���� ���0�

���������#���� 1�.�� �	; � ��� (��� 1������ ��������� ���� ��� ���� ������� ���0� �� ���

����������� 1����� ���������� ��������� ������ (������ 1������ ������
��

(���(������� ������ (������ 1������ ������
� ��� 0����� 0����������� ������

(������ 1������ �������
�� -������� �#.����� 1�.�� 1��� ������� ���������#���� ��� ���

���0�� ��� ��1�� ���0� ���1(��� �#����� ��� ������� ��� � ��� ��(�00�����
� ��� (�� ����

���0� ����� ��� ����������� 3��������� ��� �����(�����5 � ��� ��� ����������0����

���� ���� @�� ���� ����� ��� 1�� ��� ��������� 1��� �� � ����������� 1�.�� ��� ���

���0� �	� � -���� ��� ��(�00������ ���� ��� ��� ������� ��������� �� ����.0����� ���

�������� �#.����� ���OO�� ��� ������� ������� �� ���0�� ��� ����31(��5�1����1�� ����

(������ ������1��� ��� 1�� 0������ ��� �������������.0�� (��� #�(�������� (������ ���

��������� ���� ��� ��#���0����������0���� ����� ��� ��#� ��0���� (������ ���������

�����������������������#.������
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$�.� ��� 2�� ������������������� ��� ���� ���� 	�=� D� � ���������� 3��������� ���

�����(������ ��� ��� ����������0���5� �	= �6�� ������ ��������� ��� ��� ���������1�����

������� ����������� ���� ������ ���#������3����5� ���� ����C���� ��� (������� ���

����1�0���.0� ����� ��� ���� ������ ��������0�� ����� �� ���� ��������� (���

#��������� 1������ (������� ��� ��� ����������� 3��� ���� �(������ ��� ���

����������0���5� ����������� @�� ���� ����#�.� ��� ��� ������ ���� ���������#����

1�.������������������0��1�������	
��1������������� #�������������������������

6�1�� ����������� ��� ������00��� ��� ��� ����0�� ��� ���� � ��� ���0�� ������� ���

#���00���� �� ��� ���������#�������� ���� ���������� ������ ��� ��� 1(����

���0� �	) � 6�� ���0���� ���� (����� .���� ����� (����� ������� ��� ����������

��������������� :�� (��0��� ���0� ������������ ��� ��� �� �������������� ���� 1��

                                                 
233 Kamerstukken II 1991/92, 21 551, nr. 6, p. 19-20. ‘Met het begrip "gegevens met geldswaarde in het 
handelsverkeer" wordt gedacht aan adreslijsten van cliënten van een onderneming of aan marketinggegevens. 
Deze hebben geldswaarde in het handelsverkeer, daar een op voorhand onbepaalbare groep van personen bereid 
zal zijn daarvoor geld te betalen’.  
234 Koops en de Roos 2007, p. 53. 
235 De regering noemt - in navolging van Kaspersen - als criterium voor de vaststelling of er van zo een gegeven 
sprake is: de verhandelbaarheid, in algemene zin, op de markt. Zie noot van Meijers bij HR 13 juni, NJ 1995, 
635. 
236 Koops en de Roos 2007. p. 53. 
237 McAfee 2006, p. 5. 
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����������� (������ ��� ��� ������ ��������� ����� 3��� ��5� ����������� ��#���0�� ���

(���������1����#������������������������0������ ����3(�������57���0���� �	+ �

���0���� ���� ��� #����.����(��0��� ��#��0��� ��� ������ ����� ������ ��� �� ������

��� ��� #���������� #����.�� ��� 1�� ��� ��� ������ �� � ������ ���� ��� �������

#����������� ��� ��� 31(���� ����57���0����� 6�1�� ���0� ��� (��0��� ��� #��������

������������ ����� ���� ���0� ��� ���� ��� (�� 1�� #��� ��� ��� ��(��0� ������� ���

(��0����������������������#�.��������������� �	B �&�����0�������1�����0�������

���1��1��������������.�������������1�.�������� ������������6��0�����������

������ .����� ����� ���0����1�.�� �����#�������� ��� � �� �����3�������� ��������5 �;* �

����������(����#�����������������������������6� ����0���������������������������

������������0������0������������������������������� �����������(��0��:���������

1��������������.0������������������������������� ��������6���������8���(����

���� �����0� (���� ��� ��� ���0���� ���� ��������� ����� ����������� ����� ���

����.0�� ���� ��� ��� (���� ��� ��� ���0���� ���� ������� ���� ��������� ��� ��������

���������(�������1�������������(���������0� �;, �

6�� �������� ���0���� ���� 1���� #�1��� ������� ��� ������ � ��� ��������� �������

���������������������������1������������������� ������������?�������������

�����0�� �;� � ���� ��� ������ ���� ���� 0������0�� ���0���� �������� �� ���� �������

�������������������������0�������������������� ���1�.����������������������

��������� ����������������� @�� ������ ������ 1�. �� ��� ���0������ ����

�����������6�1��������1������������������������( ��0���.0����0���(����������

��������� ���0������ (������� :�� 1�.�� �� �������.0��� � �� ��� ������ ���� ��������

��������� �������0����� ���� ���0����� ���0���� ��1�� 1 ����������

3�������������5� ��� 3�������5� (�#����� �;	 � @���� 0����� �������� ��� ��� ����

��I����������� 1�.�� ��� ��� ���������� ���������� �� � ��1�� ����������� ��� ���

���0�.0� �� ����� ��������� ����� ��������� �4#������� 7������������ ������.�����@��

���� ����#�.� ��� ��������� 1����E� �������� ��������� ��������� �!DN� ,�� ����� ���

��������70���� ��� !DN� )*� ����� ���� �������� -���70� ��
� ��� #��0����������

                                                 
238 ‘White Hackers in Demand’, USAToday, 1 juli 2008, beschikbaar 
<http://www.usatoday.com/tech/news/computersecurity/hacking/2008-01-07-good-hackers_N.htm>. 
239 ‘Black Hat Hackers’, Hackingalert.com, beschikbaar <http://www.hackingalert.com/hacking-articles/black-
hat-techniques.php>. 
240 Alles wat digitaal opgeslagen kan worden, zoals: creditcardgegevens, bedrijfsgeheimen, medische gegevens, 
financiële gegevens, inloggegevens voor bedrijfsnetwerken, netpostaccounts enz.  
241‘Cybercrime ‘more lucrative’ than drugs’, TheRegister, 29 november 2005, beschikbaar 
<http://www.theregister.co.uk/2005/11/29/cybercrime/>. 
242 Finjan Security Malicious Code Research Centre 2008.2, p. 2. 
243 Zie voor interessante informatie over deze problematiek: Finjan Security Malicious Code Research Centre 
2008.2.  
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244 Zie voor een geheel aan ‘verhandelbare gegevens’, Finjan Security Malicious Code Research Center, 2008.1, 
p. 4.  
245 Zie Van der Werf e.a. 2004, p. 66. ‘Door het gebrek aan kennis over en zicht op de wijze waarop en de mate 
waarin criminelen gebruik maken van ICT zullen politie en justitie onvoldoende in staat zijn adequaat in te 
spelen op eventuele wijzingen in modus operandi’. 
246 Een vorm van aftroggelen van financiele gegevens door gebruikers te lokken naar een valse website van een 
financiele instelling die een kopie zijn van de echte website. Zie <http://www.antiphishing.org/>. 
247 Koops en de Roos 2007, p. 53. 
248 Kamerstukken II 2007/08, 31 386, nr. 3. p. 19 en Kamerstukken II 2007/08, 31 386, nr. 2  p. 4.  
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249 Een rechter heeft in de realiteit meer aanzien dan een vakkenvuller. Dat geldt ook in virtuele werelden en 
wordt weergegeven door de verschillende niveaus van de avatars. 
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